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BRESCIA E PROVINCIA

Hacker e cyberattacchi, dall’'UniBs
parte la risposta con il nuovo master

Ateneo in prima linea sulla sicurezza digitale: in autunno via al percorso interdisciplinare
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== A volte basta un clic. Una
mail aperta senza pensarci, un
sms che sembra autentico, una
password troppo semplice. E
cosl che spesso iniziano gli at-
tacchi informatici. Una minac-
ciachenonriguarda pitisoltan-
to specialisti e tecnici, ma inte-
ressa sempre piu cittadini, im-
prese, enti pubblici e universi-
ta. E proprio il mondo accade-
mico vuole assumere un ruolo
sempre piu centrale nella for-
mazione delle competenze ne-
cessarie per affrontare rischi di-
gitali in continua evoluzione.

Sicurezza. «La sicurezza infor-
matica non € soltanto una que-
stione tecnica da ingegneri - ci
spiega Fabio Baronio, direttore
del Dipartimento di Ingegneria
dell'informazione dell’Univer-
sita degli studi di Brescia -. Eun
processo molto pitt complesso
cherichiede competenze inter-
disciplinari e coinvolge aspetti
tecnologici, giuridici, investiga-
tivi e culturali».

Unavisione chel’ateneo bre-
sciano sta cercando di tradurre
in un percorso strutturato di ri-
cerca, collaborazione e forma-
zione avanzata. Perché sedaun
lato crescono gli attacchi infor-
matici contro enti pubblici,
aziende e infrastrutture strategi-
che, dall’altro aumenta ancheil
bisogno di professionisti capa-
cidigestirerischi sempre pil1so-
fisticati.

«Il punto debole resta quasi
sempre I'uomo - sottolinea Ba-
ronio -. La persona che clicca su
una mail sbagliata, che apre un
allegato malevolo o utilizza pas-

Attacchi informatici. Sono sempre pil frequenti e invasivi

sword troppo semplici. Per que-
stolacybersicurezzanon puoli-
mitarsiagli strumenti tecnologi-
ci: serve soprattutto consapevo-
lezza.

Geopolitica. A rendere ancora
pill insidiose queste minacce &
il fatto che gli attacchi spesso
nonsimanifestano immediata-
mente. «In media passano circa

Il professor

Fabio Baronio:

«Il punto debole resta
spesso l'uomo»

280 giorni tra l'ingresso degli
hacker in un sistema e gli effetti
visibili dell’attacco». Un tempo
lunghissimo, durante il quale
chiriesce a infiltrarsi pud muo-
versi inosservato, raccogliere
dati e preparare 'offensiva vera
e propria.

Negli ultimi anni gli attacchi
informatici sono diventati pe-
raltro sempre piti frequenti ein-
vasivi. A essere colpite sono am-
ministrazioni pubbliche, ospe-

Ristoratore blocca
e poi soccorre ladro
entrato nel locale

IL CASO

== Non c’e solo il dato di cro-
naca nell’episodio accaduto
I'altra notte a Desenzano. C’e
ancheil racconto di unristora-
tore che prima ha bloccato e
poisoccorso, anche selo aveva
derubato e gli aveva sfasciato
lavetratadellocale, illadro che
era entrato nel suo ristorante
ed e poirimasto conlui in atte-
sadell’ambulanza (e anche del-
la Polizia).

Tutto ¢ iniziato quando sul
telefono cellulare del proprie-
tario e scattata la notifica di al-
larme. Collegatosi immediata-
mente al sistema di sicurezza
interno, 'uomo ha visto un in-
truso intento a rovistare nel re-
gistratore di cassa e, dopo aver
allertato il 112, si & precipitato

sul posto. Il malvivente, vistosi
scoperto, hainfranto unavetra-
tanelretro dell’attivita per ten-
tare la fuga, rimanendo pero
gravemente ferito alla testa.
Raggiunto dal proprietario a
pochimetrididistanza, illadro
hareagito conviolenzaper cer-
care di divincolarsi, sferrando
calci e pugni ed & nata una vio-
lenta colluttazione al termine
della quale il titolare & riuscito
a bloccarlo.

A quel punto si € reso conto
che il ragazzo, poi identificato
dalla Polizia come un 27enne
marocchino, perdeva molto
sangue. Lo stesso ristoratore
gli ha prestato i primi soccorsi
tamponando la ferita in attesa
delle forze dell’ordine e deisoc-
corritori.

Ipoliziottihanno avviato im-
mediatamente le indagini per

dali, aziende e servizi essenzia-
li. Anche Brescia ha conosciuto
direttamente questo fenome-
no: il Comune e stato vittima di
un attacco che ha compromes-
so diversi servizi digitali, men-
tre altri episodi analoghi hanno
interessatorealta italiane di pri-
mo piano.

«Oggi colpire un’infrastruttu-
ra informatica significa creare
un caos enorme nellavita quoti-
diana delle persone - osserva
Baronio -. Molte attivita ormai
passano da portali online e siste-
mi digitali. E inevitabile che au-
mentando la digitalizzazione
aumentino anche i rischi».

A rendere ancora piu delica-
toil quadro c’e poila dimensio-
ne geopolitica della cybersicu-
rezza. Gli attacchi informatici
non colpiscono piti soltanto sin-
gole aziende o amministrazio-
ni locali, ma rientrano sempre
pili spesso in strategie interna-
zionali che coinvolgono Stati,
infrastrutture chiave eretisensi-
bili. Anche I'Italia negli ultimi
anni e stata bersaglio di offensi-
ve cyber attribuite a gruppihac-
ker vicini a governi stranieri, in

uno scenario in cui la sicurezza
digitale e diventata un tema
centrale anche sul piano politi-
co ed economico.

In questo contesto, osserva
Baronio, la collaborazione tra
universita, istituzioni, forze del-
I'ordine e operatori del settore
diventa decisiva. «Le minacce
sono dinamiche e cambiano
continuamente. Nessuno puo
affrontare da solo una sfida di
questo tipo».

Non a caso recentementel’a-
teneo ha promosso un’iniziati-
va che hariunito soggetti molto
diversi tra loro: dalla Prefettura
alla Polizia di Stato, dai Carabi-
nieri alla Guardia di Finanza,
dalla Regione ai Comuni, fino
aglioperatori delle infrastruttu-
re digitali nazionali. Un con-
fronto nato proprio con!’obiet-
tivo di creare connessioni tra
mondi differenti ma sempre
pit interdipendenti.

Nasce MaScAl. Per I'Universita
diBrescia, pero, lacybersicurez-
zanon rappresenta soltanto un
tema di dibattito. All'interno
del Dipartimento di Ingegneria

Intervento. Agenti della Volante a Desenzano

Il 27enne si era ferito
sfondando una vetrina
per scappare

E stato arrestato

ricostruire l'esatta dinamica
dell’accaduto. 11 sopralluogo
ha confermato i danni alla ve-
trata e il rinvenimento di nu-
merose tracce di sangue sui ve-
tri e sul mobilio la dinamica
delferimento. L’analisi succes-
siva dei filmati ha mostrato il

momento esatto in cui il malvi-
vente prelevava dalla cassa de-
naro contante e alcuni telefoni
cellulari.
Il marsupio é stato ritrovato
e restituito al ristoratore men-
tre il ladro ferito, dopo essere
stato medicato, e stato arresta-
to per rapina aggravata e nei
suoi confrontiil questore hari-
chiestolarevoca dello status di
rifugiato politico per poterlo
poi espellere.
PAOLO BERTOLI

Ingegneria. Fabio Baronio

dell'informazione operano
gruppi di ricerca impegnati in
progetti nazionali ed europei
dedicati alla sicurezza informa-
ticaeallaprotezione delleinfra-
strutture digitali, con collabora-
zioni che coinvolgono siarealta
istituzionali sia aziende del terri-
torio.

In questa direzione si inseri-
sce anche il nuovo master uni-

A Ingegneria
dell'informazione
operano gruppi

di ricerca specializzati

versitario di secondo livello in
Cybersecurity e compliance
aziendaleintegrata, denomina-
to MaScAlI, chel’ateneo attivera
nell’autunno 2026. A illustrarne
struttura e obiettivi & Francesco
Gringoli, docente dell'Universi-
ta di Brescia e componente del
gruppo di lavoro coordinato da
Federico Cerutti, direttore del
nodo bresciano del Cini natio-
nal cybersecurity lab e respon-
sabile del master.

Come sara. Il percorso annua-
le, da 1.500 ore, sara costruito
con un approccio fortemente
interdisciplinare e integrera
aspetti tecnologici, normativi e
organizzativi. Accanto allelezio-
niteoriche sono previstilabora-
tori, attivita applicative e tiroci-
ni, con approfondimenti che
andranno dalla sicurezza delle
reti alla digital forensics, dalla
threatintelligence fino alla pro-
tezione dei sistemi diintelligen-
za artificiale.

L'obiettivo & formare figure
professionali capaci dimuover-
si tra cybersecurity, complian-
ce, gestione del rischio e gover-
nance dei dati, rispondendo a
una domanda di competenze
sempre pili forte da parte diim-
prese, pubbliche amministra-
zioni e operatori del settore.

Secondo Baronio, il livello di
consapevolezza sul tema resta
ancoramolto disomogeneo, so-
prattutto tra le piccole e medie
imprese. Alcune realta hanno
gia investito nella protezione
dei dati e dei sistemi informati-
ci, mentre altre continuano a
sottovalutare i rischi. Lo stesso
vale per molte amministrazioni
locali, che spesso reagiscono
soltanto dopo aver subito diret-
tamente un attacco.

«Bisogna investire di pit1 nel-
la prevenzione - osserva Baro-
nio -. Anche nella cybersicurez-
zavale il principio che preveni-
re € meglio che curare».

Il nuovo master nasce anche
per rispondere a questo scena-
rio e alla crescente richiesta di
professionisti qualificati da par-
tedelsistema produttivo e delle
istituzioni. «L'universita deve
essere guida e collante tra real-
tadiverse - conclude Baronio -.
IInostro compito & formare per-
sone preparate ad affrontare sfi-
de che riguarderanno sempre
dipitlavitaquotidiana, leistitu-
zioni e il sistema economico».

Lite tra colleghi = Sembra rubare
degenera una bici, ma

in maxi rissa: sta spacciando:
otto denunciati | arrestato

ALENO IN CARMINE

== A Leno, in via XXV Aprile,
una discussione per futili moti-
vi tra colleghi di un’azienda di
Desenzano & degenerata in
una violenta rissa in strada.
Tutto e iniziato quando un ope-
raio pakistano di 46 anni e sta-
to aggredito da alcuni conna-
zionali.

Durante la lite un 29enne ha
impugnatoil triangolo d'emer-
genza dell'auto come arma,
scatenando unviolento parapi-
glia generale. I Carabinieri di
Verolanuova, allertati dal 118,
hanno identificato tutti i pre-
senti, tutti stranieri trai 25 e i
40 anni. Il bilancio finale e di
otto persone denunciate a pie-
de libero per rissa e due feriti,
trasportati agli ospedali di Ma-
nerbio e alla Poliambulanza
con prognosi di cinque giorni.

== La Polizia locale di Brescia
ha arrestato, venerdi pomerig-
giotraivicolidel quartiere Car-
mine, un 33enne nigeriano,
senzafissadimora, che gli stes-
si agenti avevano denunciato
duesettimane prima per deten-
zione di stupefacenti.

La centrale avevaricevuto la
segnalazione di un furto diuna
biciin atto ma quando gli agen-
tisono arrivati sul posto hanno
capito che 'uomo, che gia co-
noscevano, nonlastavaruban-
do ma ci si stava appoggiando
per nascondere altro. Alla vista
della pattuglia & fuggito ma e
stato bloccato poco dopo.

Addosso aveva 24 grammi di
cocainain dosi. Perlui éscatta-
to’arresto e ieri mattina, in di-
rettissima, gli & stato impostoil
divieto di dimora a Brescia



